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No dia 9 de dezembro de 2021, foi publicado em Didrio da Republica o Decreto-Lei n.° 109-E/202, que cria
o Mecanismo Nacional Anticorrupgéo e aprova o Regime Geral da Prevencgao da Corrupgao (“RGPC”) que
implementa programas de cumprimento normativo. Conforme previsto na referida legislagédo, os
programas de cumprimento normativo deverdo incluir o Plano de Prevengao de Riscos de Corrupgéo e
Infragdes Conexas (PPR), os cédigos de conduta, programas de formacao, os canais de dendncia e a
designagao de um responsavel pelo cumprimento normativo.

Dispbe o artigo 6.° do Anexo ao Decreto-Lei 109-E/2021 que as entidades com sede em Portugal que
empreguem 50 ou mais trabalhadores, como é o caso da Power Dot, S.A (de ora em diante designada
Powerdot), devem adotar e implementar um Plano de prevencgao de riscos de corrupgdo e infragoes
conexas (PPR) que abranja toda a sua organizagdo e atividade. Neste sentido, com a implementacdo do
presente Plano, a Powerdot pretende dar continuidade ao seu compromisso com a prevengao e
mitigagéo de riscos de corrupgao e infragdes conexas, devendo o mesmo conter o seguinte:

a) Areas de risco: Identificacdo das areas com risco de corrupgao e infracdes conexas;

b) Analise de riscos: Avaliacdo da probabilidade e impacto de cada situagao;

c) Medidas preventivas e corretivas: AgOes para mitigar os riscos identificados, incluindo o
aumento da consciencializagédo e formagao dos colaboradores;

d) Responsavel pelo Controle Normativo: Designacdo de um responsavel para execugéao e controle;
e

e) Controle do PPR: Estabelecimento de procedimentos para monitorizar a execucdo do PPR,
periodicamente e sempre que se verifiquem alteragdes que justifiquem a revisao.

Embora ndo exista uma definigdo de corrupgdo comum, é consensual que numa conduta corruptiva se
verifica o abuso de um poder ou fungdo de forma a beneficiar um terceiro, contra o pagamento de uma
quantia ou outro tipo de vantagem indevida. Adicionalmente, o conceito de corrupgdo alcanga na
sociedade um sentido mais abrangente, abarcando outras condutas, também criminalizadas. Estas
condutas, consideradas infragdes conexas, permitem, a semelhanga do ocorrido no crime de corrupgao,
a obtencdo de vantagem ilicita, sendo exemplo das mesmas os crimes de peculato, participagao
econémica em negodcio, concussdo, abuso de poder, prevaricagado, trafico de influéncia, suborno ou
branqueamento.

Para efeitos do presente Plano de Prevengao entende-se por corrupgao e infragdes conexas os crimes de
corrupgdo ativa ou passiva (cfr. artigo 373.° e 374.°), recebimento e oferta indevidos de vantagem
(372.9), peculato (375.°), participagdo econdmica em negdcio (377.°), concussao (379.°), abuso de poder
(382.9), prevaricagdo (369.°), suborno (363.°), trafico de influéncia (335.°), branqueamento (368.°-A),
previstos no Codigo Penal e na Lei n.° 20/2008, de 21 de abril.

Neste enquadramento, no dia 27 de Margo de 2025, a Powerdot aprovou, em reuniao do seu Conselho de
Administragao, o seu Plano de Prevencédo de Riscos de Corrupgéao e Infragdes Conexas.
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Em conformidade com a referida legislagdo a Powerdot estabelece o presente PPR, apds uma andlise
cuidadosa aos riscos que a sua atividade poderd estar exposta a nivel da corrupgéo e infragdes conexas,
com o objetivo de estabelecer e implementar um conjunto de medidas e procedimentos em
conformidade com as suas politicas internas e o seu Cédigo de Conduta, visando garantir, de forma mais
eficaz e visivel, o cumprimento da legislagdo e das normas internas. O objetivo é reduzir a probabilidade
de ocorréncia e o impacto dos riscos relacionados com atos de corrupgdo e infragdes conexas,
promovendo um ambiente de integridade no desenvolvimento das atividades da Powerdot.

A Powerdot tem como missdo acelerar a Mobilidade Sustentavel, acreditando que o Veiculo Elétrico (VE)
jd ndo é mais uma promessa para o futuro, mas uma realidade nas nossas ruas e estradas. Contudo,
para que essa promessa seja concretizada, é necessaria uma infraestrutura que suporte a experiéncia
diaria de possuir e conduzir um VE.

Os Valores da Powerdot séo:

1)Estamos em constante crescimento: Estamos sempre a apontar mais alto. E sempre possivel alcangar
mais e melhor. Fazemo-lo como individuos, como equipa, com 0s nossos parceiros e dentro da industria.
2) Somos parceiros a 100 anos: Esforcamo-nos por entregar valor a todos os nossos parceiros desde o
primeiro dia. E continuamos a fazé-lo todos os seguintes dias. Os seus clientes sdo os nossos clientes. E
para os servirmos melhor, precisamos de estar obcecados com a parceria

3) Adoramos os desafios: Ndo hda problema que ndo possamos resolver como equipa. Encontramos
sempre uma solugdo. E ndo deixamos que a perfei¢cdo seja um obstdaculo.

A Powerdot compromete-se a conduzir a sua atividade com base em uma estrutura sélida de padroes
éticos e profissionais, assegurando o cumprimento das leis, regulamentos, politicas internas e seguindo
a sua misséao e valores fundamentais.

A Power Dot, S.A. desenvolve atualmente a atividade de exploragdo e instalagdo de postos de
carregamento para veiculos elétricos, sendo um operador de pontos de carregamento de carros elétricos
devidamente licenciado.

A Powerdot segue o modelo societario designado comumente como modelo monista: tendo um unico
orgao de gestao, o Conselho de Administragao, atualmente com nove membros sendo este o érgédo
decisor no seio da Powerdot e que cumpre com as atribuicdes e competéncias que |lhe agao atribuidas
por lei, pelos Estatutos ou por delegacao da Assembleia Geral.

0 Regime Geral de Prevencao de Corrupgao prevé, na alinea a) do n.° 2 do artigo 6.°, que do PPR devem

constar as dareas de atividade da entidade com risco de pratica de atos de corrupgdo e infragdes
conexas. Nesse ambito, cumprira referir que, no seu PPR, a Powerdot identificou, como principais areas
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de risco, para além do préprio Conselho de Administragdo, as seguintes: Comercial, Procurement,
Contabilidade e Tesouraria, IT, Recursos Humanos e Deployment Operations.

No ambito da alinea e) do n.° 2 do artigo 6.° do Regime Geral da Prevengdo da Corrupgdo anexo ao
Decreto-Lei 109-E/2021, de 9 de dezembro, a Powerdot designou, para responsavel geral pela execugao,
controlo e revisdo do Plano de Prevencéo de Risco e Infragdes Conexas, Mariana Albuquerque. Enquanto
responsdvel pelo cumprimento normativo exercera as suas fungdes de modo independente, permanente
e com autonomia deciséria. Esta serd acompanhada por um comité designado para o efeito e pelo
departamento juridico que lhe dara apoio no acompanhamento da conformidade do PPR, bem como no
tratamento das dendncias que possam vir a ser feitas através do canal préprio para o efeito.

A Gestao de Riscos refere-se ao conjunto de agdes e procedimentos sistematicos que as organizagdes
adotam para lidar com os riscos. Com o presente PPR tem-se como objetivo o estabelecimento de um
processo através do qual serd possivel efetuar uma andlise detalhada dos riscos que estdo naturalmente
associados as atividades desenvolvidas pela Powerdot com o objetivo de garantir que a organizagao
consiga realizar suas atividades de forma eficiente e segura, minimizando possiveis riscos associados.

Deste modo, para efeitos de elaboragdo do presente PPR e para definigdo de uma matriz de risco, foram
desenvolvidos métodos de identificagdo, analise, avaliagdo, tratamento, controlo, reporte e revisao, de
modo a ir ao encontro dos objetivos pretendidos para a implementagao do sistema de gestao de riscos.

A primeira fase do processo visa a identificacdo dos riscos e decorre de uma analise exaustiva das
diversas dreas e atividades da Powerdot e do seu contexto, com vista a identificar, em cada uma, as
competéncias ou responsabilidades que podem promover situagdes que consubstanciam riscos de
corrupgao e infragdes conexas.

A identificagdo de riscos é feita pelos membros do Conselho de Administragdo da Powerdot que avaliam
e identificam os perigos relacionados com cada area de atuacdo da Powerdot, devidamente
assessorados pelo responsavel pelo cumprimento normativo e pelos membros do departamento juridico.

A avaliagdo e classificagdo dos riscos decorre da combinagdo da probabilidade de ocorréncia das
situagOes que comportam o risco com a severidade do seu impacto previsto, a qual resulta num grau de
risco que segue uma escala com seis niveis (muito reduzido, reduzido, moderado, elevado e muito
elevado), em fungdo dos quais serdo definidas estratégias de resposta distintas. A esquematizagdo na
escala de probabilidade e impacto é efetuada de acordo com a seguinte matriz de risco:

Grau de Risco Probabilidade de ocorréncia
Alta | Média | Baixa
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Impacto previsto Alto Muito elevado Elevado Moderado
Médio Elevado Moderado Reduzido
Baixo Moderado Reduzido Muito reduzido

Como indicado na tabela acima o impacto previsto corresponde a consequéncia expectavel da
ocorréncia de um evento, sendo graduado da seguinte forma:

e Alto: quando estd em causa um prejuizo muito significativo para a Powerdot, uma violagédo do
cédigo de ética ou outra consequéncia com custos significativos, que afete a missao, os valores,
os objetivos, as oportunidades de negdcio e a atividade operacional;

e Meédio: quando estd em causa um impacto médio para a Powerdot no desempenho das suas
atividades operacionais e dos objetivos estratégicos, ou outra consequéncia com custos
suportaveis;

e Baixo: quando estd em causa um impacto diminuto para a Powerdot no desempenho das suas
atividades operacionais e dos objetivos, sendo os custos associados pouco significativos.

Quanto a probabilidade de ocorréncia, a mesma pode ser entendida como a possibilidade de um evento
ocorrer ou ndo ocorrer num dado periodo, sendo graduado da seguinte forma:

e Alta: quando o evento pode ocorrer de forma regular e/ou com reduzida possibilidade de
prevengdo ou remediagdo, mesmo que inclua agdes de controlo adicionais;

e Maédia: quando o evento pode ocorrer esporadicamente e/ou com possibilidade de prevengéao ou
remediagdo, mesmo que inclua agdes de controlo adicionais;

e Baixa: quando nao é provavel que o evento ocorra ou quando ocorre em circunstancias
excecionais, podendo ser prevenido ou remediado com os controlos em vigor.

Apés ser realizada a avaliagdo dos riscos de acordo com o critério acima exposto, sdo definidas as
respostas apropriadas aos mesmos. Como resultado desta analise foi elaborado o Plano de Avaliagédo de
Risco de Corrupgao e Infragdes Conexas indicado no Capitulo 7 do PPR, onde séo identificadas as
diversas dreas de atividade da Powerdot com a identificagdo do risco de corrupgao e infragdes conexas
associados analisando a probabilidade de ocorréncia, o impacto previsto, o grau de risco e as as
medidas preventivas e de controlo implementadas e/ou em implementagédo associadas a mitigagcao de
cada risco.

Relativamente as medidas preventivas e de controlo, as mesmas podem assentar em controlos
transversais (politicas, manuais, normas) e controlos operacionais (processos ou procedimentos
implementados a nivel operacional). Destacam-se como controlo transversais os seguintes:

e Cddigo de Conduta: o qual descreve o propésito da existéncia da Powerdot e os padrdes de
comportamento ético expectavel para todos os colaboradores;

e Anti-Bribery & Anti-Corruption Policy: que descreve o conjunto de praticas reprovadas pela
Powerdot a nivel interno;
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e Whistleblowing Policy e Canal de Dentncias: a qual tem como objetivo tratar dendincias de atos
de corrupgéo e infragdes conexas;

e Plano de formacao: politica de incentivo ao cumprimento de formagdes obrigatérias e
campanhas de comunicagdo peridédicas e regulares sobre matérias relacionadas com
comportamentos éticos e sobre o papel de cada colaborador na prevengdo da corrupgéo e
infragdes conexas.

e Auditorias: realizagdo de auditorias peridédicas ao sistema de prevengdo da corrupgao e
infragdes conexas.

O presente PPR ndo se limita a sua elaboragdo, sendo necessario um acompanhamento e controlo
periodico, que assegure a sua implementagdo, bem como a eficacia e efetividade das medidas de
prevencao e mitigagdo propostas. Assim, deverao ser adotadas as seguintes medidas de monitorizagao,
revisao e controle:

a) Relatério intercalar: No més de outubro a que respeita a execugao do PPR, devera ser elaborado
um relatério de avaliagdo intercalar sobre as situagdes identificadas de risco muito alto ou alto.

b) Relatério anual: No més de abril do ano seguinte a que respeita a execugdo do PPR, devera ser
elaborado um relatério de avaliagédo anual, contendo, nomeadamente, a quantificagdo do grau de
implementacao das medidas preventivas e corretivas identificadas, bem como a previsdo da sua
plena implementacgao.

c) Revisao: O PPR deve ser revisto a cada trés anos ou sempre que houver alteragées significativas
na estrutura da Powerdot.

Adicionalmente o PPR, incluindo as suas revisdes e relatérios de avaliagdo intercalar e anual serdo
publicados no site oficial e na intranet da Powerdot, no prazo de 10 dias desde a sua implementacéo,
revisdo ou elaboragéo, permitindo o acesso da informagdo aos seus colaboradores e aos restantes
stakeholders.

A matriz de riscos apresentada infra abrange toda a organizagao e atividade da Powerdot, nos termos do
n.° 3 do artigo 6.° do Decreto-Lei n.° 109-E/2021. Tendo em consideragao a Matriz de Risco definida no
presente PPR a Powerdot apresenta o seu Plano de Avaliagdo de Risco de Corrupgédo e Infragbes
Conexas que segue como Anexo | ao presente Plano:
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ANEXO | - Plano de Avaliagao de Risco de Corrupcgao e Infragoes Conexas
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Principais areas
de atividade
com risco de

pratica de atos

de corrupcao e

infracoes
conexas

Risco Potencial

Avaliacao

Probabil

idade de

Ocorrén
cia

Impacto
previsto

Grau de
Risco

Medidas de Prevencao

Departamento
Comercial

Decisdes favor de
interesses conflituantes,
contra ou em violagdo dos
interesses da prépria
empresa.

em

Baixa

Médio

Reduzido

Avaliar a implementagdo de
modelos de avaliagcao de
desempenho com disposicoes
especificas de ética e
conformidade.

Estabelecimento de relagdes
de negécios com clientes: (i)
com ma imagem, reputacgdo e
idoneidade; (ii) associados a
investigagdes e/ou decisbes
judiciais adversas
relacionadas com crimes de
corrupgdo ou de infragdes
conexas; (iii) alvo de sangdes
aplicadas pela Unido
Europeia, Nagdes Unidas ou o
governo de um pais onde o
terceiro atua; e/ou (iv) cujos
acionistas, administradores,
beneficiarios  efetivos e
intervenientes chave da
relagao séo Pessoas
Expostas

Politicamente (PEP) ou estdo
associados a investigagoes,
decisbes judiciais adversas
e/ou incluidos em listas de
sancdes.

Baixa

Alto

Moderado

- Realizagdo de procedimentos de
Know Your Customer (KYC) em
momento prévio a aceitagdo de
novos clientes;

- Monitorizagdo continua do risco
de clientes e definicdo de medidas
de diligéncia reforcada para
clientes.

Praticas comerciais ou outro
tipo de hospitalidade com
claro ou com aparente
objetivo de pressédo ou
influéncia sobre decisdes.
RefeicOes e viagens de

Média

Alto

Elevado

- Anti-Bribery Policy com a
determinagao de um procedimento
sobre recebimento de presentes,

- Monitorizagéo dos presentes e
hospitalidades oferecidos e
recebidos.
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elevado custo, (excluindo
oferta ocasional de refeigoes
de negdcios, encargos
pontuais com despesas de
viagem fora do ambito do
negocio, etc.). Presentes ou
qualquer outro tipo de
gratificagdo com claro ou
com aparente objetivo de
presséo ou influéncia sobre
decisfes. Presentes de médio
e elevado valor (excluindo
merchandising, objetos
promocionais, etc.).

condigbes contratuais
injustificadas a clientes e/ou
cuja razoabilidade é ambigua,
em troca de beneficios
alheios a organizagéo

Incumprimento dos Baixa Alto Moderado | - Implementagao de Politica de
procedimentos definidos pela Whistleblowing da Empresa;
empresa com vista ao - Plano de Prevencao de Corrupgao
recebimento indevido de e Infragdes Conexas;

vantagem. - Realizagdo de agdes de formagéao
Ocorréncia de eventos de Baixa Alto Moderado | em matéria de corrupgao e
suborno, trafico de influéncias realizagdo de agdes de

e/ou ofertas a funcionarios sensibilizagao para os

publicos ou do setor privado, colaboradores.

com o objetivo de ganhar um

concurso (publico ou ndo) ou

garantir a adjudicacao de um

contrato

Elaboragao e formalizagao de | Baixa Médio Reduzido | - Envolvimento do departamento
contratos com condigdes juridico na negociagao /revisdo dos
ambiguas ao nivel das contratos;

condigbes de pagamento - Estabelecimento de controlos em
e/ou com um objeto sistema que obrigam a aprovagdes
contratual adicionais aquando de descontos
abrangente/ambiguo/pouco ou condigOes contratuais

claro, dificultando a injustificadas a clientes;
interpretagdo/conferéncia/

fiscalizagdo dos servigos e 0

controlo dos pagamentos

Atribuicao de descontos ou Baixa Médio Reduzido | - Estabelecimento de controlos em

sistema que obrigam a aprovagdes
adicionais aquando de descontos
ou condigdes contratuais
injustificadas a clientes;

- Implementagéo de Politica de
Whistleblowing da Empresa;
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- Plano de Prevencgao de Corrupgao
e Infragdes Conexas;

- Realizagdo de agdes de formagéao
em matéria de corrupgao e
realizagao de agdes de
sensibilizagao para os
colaboradores;

inidéneos ou deixar de aceitar
bons clientes devido a
aplicacao indevida dos
critérios de aceitagao
previamente definidos

Negociagao e adjudicagao de | Baixa Alto Moderado | - Realizagdo de procedimentos de
propostas comerciais com Know Your Customer (KYC) em
clientes pouco vantajosos e / momento prévio a aceitagao de
ou com prejuizo direto para a novos clientes;
empresa em troca de - Monitorizag&o continua do risco
beneficios alheios a de clientes e definicdo de medidas
organizagao. de diligéncia reforcada para
clientes:
- Implementagéo de Politica de
Whistleblowing da Empresa;
- Plano de Prevencao de Corrupgao
e Infragbes Conexas;
- Realizacao de agOes de formacao
em matéria de corrupgao e
realizagdo de agdes de
sensibilizagao para os
colaboradores.
Ocorréncia de Média Médio Moderado | - Ponderacao de diversos critérios
comportamentos indevidos na avaliagao de desempenho dos
por parte de colaboradores, colaboradores, por forma a existir
devido a uma um equilibrio entre objetivos
politica de atribui¢édo de comerciais e ndo comerciais.
prémios/bonus com base em
objetivos comerciais.

Procurement Ocorréncia de Média Médio Moderado | - Ponderagao de diversos critérios
comportamentos indevidos na avaliagdo de desempenho dos
por parte de colaboradores, colaboradores, por forma a existir
devido auma um equilibrio entre objetivos
politica de atribuicao de comerciais e ndo comerciais.
prémios/bonus com base em
objetivos comerciais.

Aceitar fornecedores Baixa Médio Reduzido | - Realizagdo de procedimentos de

Know Your Customer (KYC) em
momento prévio a aceitagdo de
novos clientes;

- Monitorizagao continua do risco
de clientes e definicdo de medidas
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de diligéncia reforgada para
clientes.

Recebimento de suborno/ Baixa Médio Reduzido | - Implementagao de Politica de

vantagem indevida para Whistleblowing da Empresa;

selegdo, contratagao e/ou - Plano de Prevencgao de Corrupgao

favorecimento de um e Infragdes Conexas;

fornecedor em detrimento de - Realizagdo de agdes de formagéao

outro em matéria de corrupgao e
realizagado de agdes de
sensibilizagao para os
colaboradores.

Decisbes em favor de Baixa Médio Reduzido | - Modelo de Avaliacdo de

interesses conflituantes, desempenho dos colaboradores;

contra ou em violagédo dos - Realizacao de agoes de formacgao

interesses da prépria em matéria de corrupgao e

Empresa. realizagdo de acdes de

Aquisi¢ao de bens que nao Baixa Médio Reduzido | sensibilizagdo para os

decorram de reais colaboradores.

necessidades para beneficios

alheios a

organizacao

Existéncia de fraude em Baixa Médio Reduzido | - Procedimentos de controlos

gestdo e analise nas contabilisticos e andlise da fatura

cotagbes com o intuito de do fornecedor, aprovagéo e

privilegiar fornecedores. pagamento;

Recebimento de uma parte do | Baixa Médio Reduzido

valor da compra ou do

contrato, diretamente ou

através de um intermedidrio.

Estabelecimento de precos e | Baixa Médio Reduzido | - Modelo de Avaliagdo de

condi¢des de pagamento desempenho dos colaboradores;

e/ou - Realizacgéo de agdes de formacgéo

fornecimento que nao sao em matéria de corrupgao e

razoaveis e proporcionais aos realizagao de agdes de

servigos/produtos adquiridos. sensibilizagao para os
colaboradores.
- Procedimentos de controlos
contabilisticos e andlise da fatura
do fornecedor, aprovagéo e
pagamento;

Conselho de Auséncia de independéncia e | Baixa Médio Reduzido | - Envolvimento do Conselho de

Administracao

neutralidade nas decisdes ou
decisdo nao fundamentada

Administragao nos processos de
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ocorrendo quebra de valores
funcionais tais como
independéncia, objetividade,
imparcialidade.

avaliagdo e implementacao de
medidas de controlo de risco;

- Controlo do cumprimento das leis
e regulamentos aplicaveis;

Corrupgdo  passiva  dos | Baixa Alto Moderado | - Sistema de deliberagéo colegial de
membros do Conselho de acordo com o definido nos
Administragéo da Estatutos da Sociedade;
organizagdo, através de - Registo das deliberac¢des do
trafico de influéncias. Conselho de Administragdo em
Uso de informacgdes | Baixa Médio Reduzido | atas com acesso atodos os
privilegiadas por parte dos membros;
membros do Conselho de - Plano de Prevencao de Cor-rupgao
Administracéo para e InfragOes Conexas
interesses proprios.
Favorecimento de terceiros | Baixa Médio Reduzido
por parte dos membros do
Conselho de Administragao
em beneficio préprio.
Decisbes em favor de | Baixa Alto Moderado
interesses conflituantes pelos
membros do Conselho de
Administragdo, contra ou em
violagdo dos interesses da
prépria empresa.
Contabilidade e | Desvio de fundos devido a Baixa Alta Moderado | - Existéncia de procedimento de
Tesouraria registo de faturas (i) sem aprovacao de faturas, em
enquadramento contratual, (ii) momento prévio ao respetivo
sem documentagéo de pagamento.
suporte, (iii) sem evidéncias
de entrega/prestacao da
mercadoria/servigo, (iv) sem
aprovacao e/ou (v)
inconsistentes com contratos
e/ou pedidos de compra sem
justificacdo aparente
Emissédo de notas de crédito e | Baixa Baixo Muito
realizagdo de reembolsos reduzido
nao fundamentados para a
obtencao de beneficios
alheios a organizacao
Envio indevido de faturas de Baixa Médio Reduzido

fornecedores ou
subcontratados para
pagamento, para a obtengdo
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de beneficios alheios a
organizacao

Utilizagao de rubricas Baixa Médio Reduzido | - Monitorizagao e analise periédica

contabilisticas genéricas ou a rubricas contabilisticas com

ambiguas de modo a registar maior propensao para manipulagao

custos ndo enquadrados na e para registo de custos indevidos.

atividade da empresa

Manipulagao das Baixa Alto Moderado

demonstragdes financeiras,

para a obtengao de beneficios

alheios a organizagao

Aprovagédo de despesas Baixa Médio Reduzido | - Existéncia de procedimento de

incorridas por colaboradores aprovacao relativo a aprovacao de

e elementos da gestdo nao despesas.

documentadas e/ou cujo

montante ndo seja apropriado

tendo em conta a natureza da

despesa

Desvio indevido de fundos por | Baixa Alto Moderado | - Realizagdo de procedimentos de

parte de colaboradores com circularizagao anual a Bancos

poderes de movimentagao de - Acesso restrito as credenciais de

contas bancarias. acesso as contas bancdrias

IT Incorreta parametrizagdo dos | Baixa Baixo Muito - Cumprimento de politica de

acessos de colaboradores, reduzido seguranca da informagao;

tendo em conta as fungdes - Aplicagao de mecanismos de

desempenhadas auditoria que permitam rever
periodicamente os acessos aos
sistemas.

Utilizacao de dados da Baixa Alto Moderado | - Modelo de Avaliacdo de

empresa ou dos seus desempenho dos colaboradores;

colaboradores para obtengao - Realizagdo de agdes de formagéao

de vantagens indevidas em matéria de corrupgao e
realizagado de agdes de
sensibilizagdo para os
colaboradores.

Utilizagdo dos meios técnicos | Baixa Alto Moderado | - Modelo de Avaliacao de

disponiveis para acesso a
informagdes confidencias
com vista a obtencao de
vantagens indevidas

desempenho dos colaboradores;

- Realizacao de agoes de formacgao
em matéria de corrupgao e
realizagdo de acdes de
sensibilizagao para os
colaboradores.
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Favorecimento ou Baixa Média Reduzido | -Impossibilidade de que um
Recursos desfavorecimento indevido de colaborador que referencia um
Humanos candidatos, no ambito do candidato faca parte do processo
processo de recrutamento e de analise e decisao sobre a sua
selegdo contratacao;
- Cumprimento de politica de
contratagao de colaboradores,
respeitando as vdrias fases do
processo de recrutamento.
Existéncia de vinculos com Baixa Média Reduzido | - Obrigatoriedade de utilizagao de
colaboradores sem templates de contratos com
formalizagdo contratual e/ou clausulas obrigatérias
cujas clausulas contratuais pré-aprovadas e, em caso de
sejam alteragao, obtencgao de aprovagdes.
manipuladas/ambiguas e
com prejuizo direto para a
Empresa
Manipulagao da informacgao Baixa Média Reduzido | - Segregacgao de fungdes entre o
relacionada com o colaborador responsavel pelo
processamento salarial de cadastro dos colaboradores e dos
colaboradores, resultando em respetivos vencimentos na base de
potenciais pagamentos dados e o colaborador que realiza o
indevidos processamento salarial;
- Aprovacao prévia a atribuicdo de
perfis de acesso aos sistemas com
base nas fungdes desempenhadas
e revisdo periddica dos mesmos
- Restricao de acessos de consulta
e edicao do ficheiro de
processamento salarial
Deployment Atribuicao de vantagens Baixa Alto Moderado | - Reporte, formalizagao e arquivo
operations indevidas a terceiros, das reunides e/ou interagdes com

incluindo funcionarios
publicos, autoridades
judiciais, de fiscalizagao ou
auditores externos para
obtengao de favorecimento
na condugao de processos
e/ou para influenciar decisdes
de agentes publicos

entidades e funciondrios publicos e
outras entidades de fiscalizagao ou
supervisao;

- Realizagao de medidas reforgadas
de controlo/monitorizagdo sobre
transagbes com entidades/agentes
publicos;

- Monitorizagéo dos presentes e
hospitalidades oferecidos e
recebidos de acordo com a
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